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Konfigurieren der Einstellungen flir den Fiery
server

Zugreifen auf Configure

Nachdem Sie den Fiery server zum ersten Mal gestartet haben und nachdem Sie die Systemsoftware neu installiert
haben, miissen Sie das Setup fiir den Fiery server vornehmen. Ohne dieses Setup werden die werkseitigen
Standardeinstellungen verwendet. Vergewissern Sie sich, dass diese Einstellungen fiir Thre Druck- und
Netzwerkumgebung geeignet sind. Wenn sich die Gegebenheiten in der Druck- und Netzwerkumgebung dndern,
miissen Sie ggf. die Einstellungen anpassen.

Sie konnen das Setup fiir den Fiery server von einem Client-Computer aus per Configure durchfiihren, das Sie iiber
folgende Programme aufrufen konnen:

e Command WorkStation

e WebTools (sofern ein unterstiitzter Internetbrowser installiert ist)

Zugreifen auf Configure von der Command WorkStation aus

1 Stellen Sie von der Command WorkStation eine Verbindung mit dem gewiinschten Fiery server her und melden
Sie sich als Administrator an.

2 Fiihren Sie einen der folgenden Schritte aus, um Configure zu starten:

e Wibhlen Sie im Geratecenter die Option Allgemeine Info, und klicken Sie dann in der unteren rechten Ecke auf
Configure.

e Wihlen Sie im Menti Server die Option Configure.

3 Andern Sie von Configure aus die Einrichtungsoptionen des aktuellen Fiery server.

Zugreifen auf Configure iiber die WebTools

Verwenden Sie Configure, um das Setup von Fiery server vorzunehmen. Das Setup muss vorgenommen werden,
wenn Fiery server erstmals eingeschaltet wird und nachdem eine neue Version der Systemsoftware installiert wurde.
In Configure konnen Informationen fiir die Netzwerkumgebung definiert und Druckeinstellungen fiir alle Auftrage
festgelegt werden, die iiber das Netzwerk an den Fiery server gesendet werden.

1 Starten Sie Ihren Internet-Browser und geben Sie die IP-Adresse des Fiery servers ein.

Wenn Sie Webdienste vom Druckerbedienfeld deaktiviert haben, miissen Sie die https://IP eingeben.
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2 Klicken Sie in den WebTools auf das Register Configure.

Hinweis: Als Sicherheitsmafinahme sind die WebTools so konstruiert, dass sie nur iiber das Hyper Text Transfer
Protocol Secure (HTTPS) arbeiten konnen. Standardméflig verwenden die WebTools ein von Fiery server
erstelltes selbstsigniertes Zertifikat. Wenn Sie ohne installiertes selbstsigniertes Zertifikat von Ihrem Computer
aus auf WebTools zugreifen, zeigt der Webbrowser einen Zertifikatsfehler an. Sie konnen diese Nachricht
ignorieren und WebTools unbesorgt verwenden.

3 Melden Sie sich als Benutzer mit Administratorrechten an.

Konfigurieren der Setup-Optionen flir den Server

In Configure konnen Sie das Setup vornehmen, d. h. die Setup-Optionen fiir den Fiery server konfigurieren. Das
Setup muss vorgenommen werden, wenn der Fiery server erstmals eingeschaltet wird und nachdem eine neue
Version der Systemsoftware installiert wurde. In Configure kénnen Konfigurationseinstellungen fiir die
Netzwerkumgebung definiert und Voreinstellungen fiir alle Auftrage festgelegt werden, die iber das Netzwerk an
den Fiery server gesendet werden.

Hinweis: Nicht jeder Fiery server unterstiitzt alle in Configure angebotenen Optionen und Einstellungen.

Weitere Hinweise zu Setup-Optionen von Configure, die in dieser Online-Hilfe nicht beschrieben werden, finden Sie
im Dokument Konfiguration und Setup der Anwenderdokumentation.

Workflow fiir die Konfiguration

Im Fenster ,Configure” konnen Sie die Konfigurationseinstellungen fiir den Fiery server, die fiir die Verarbeitung
und die Druckausgabe von Auftriagen aus dem Netzwerk relevant sind, anzeigen und ggf. &ndern.

1 Stellen Sie in der Anwendung Command WorkStation die Verbindung zum gewiinschten Fiery server her und
wihlen Sie Gerdtecenter > Allgemein > Serverkonfiguration, um die Serverkonfigurationseinstellungen in der
Anwendung Command WorkStation anzuzeigen.

2 Klicken Sie rechts unten auf Configure, wenn Sie Anderungen an den Einstellungen vornehmen wollen.

Weitere Hinweise zu alternativen Moglichkeiten des Zugriffs auf Configure finden Sie im Abschnitt Zugreifen
auf Configure auf Seite 1.

3 Navigieren Sie im Fenster von Configure zu der Setup-Option, deren Einstellung Sie dndern wollen.
4 Klicken Sie auf Abbrechen oder auf Speichern, nachdem Sie die Einstellung einer Setup-Option gedndert haben.

5 Booten Sie den Fiery server neu, nachdem Sie alle Anderungen vorgenommen haben.

Hinweis: Die Anderungen werden erst angewendet, wenn der Fiery server neu gebootet wird.

Anwender und Gruppen

Sie konnen Berechtigungen fiir die Anwender definieren, die auf den Fiery server zugreifen, indem Sie diese
Gruppen zuordnen. Verschiedene Gruppen stehen standardméflig zur Verfiigung. Alle Anwender einer Gruppe
haben dieselben Berechtigungen.

Ausfiihrliche Informationen zu Anwendern und Gruppen erhalten Sie iiber Configure > Anwenderkonten.

Sie kénnen nicht nur die Anwender zuweisen, fiir die Sie eine Gruppe erstellt haben, sondern es besteht auch die
Moglichkeit, Anwender aus der globalen Adressliste Ihrer Organisation hinzuzufiigen. Dazu miissen Sie zundchst
LDAP-Dienste auf dem Fiery server aktivieren.
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Erstellen neuer Anwender

Anwender, die weder in der globalen Adressliste noch in der Kontaktliste enthalten sind, konnen manuell erstellt
werden. Jeder Name, der in der Kontaktliste enthalten ist, kann als Anwender definiert und einer Gruppe
hinzugefiigt werden.

Die Gruppen ,Administratoren” und ,,Operatoren” verfiigen jeweils iiber einen Standardbenutzer mit dem Namen
»Administrator” bzw. ,Operator”.

1 Starten Sie Configure und wéhlen Sie Anwenderkonten.

2 Klicken Sie auf Fiery Kontaktliste.

3 Klicken Sie im Fenster Fiery Kontaktliste auf Anwender hinzufiigen.

4 Geben Sie im Fenster Anwender erstellen die benétigten Informationen ein. Klicken Sie auf Erstellen.

5 Klicken Sie auf Schlief3en.

Hinzufligen von Anwendern zu vorhandenen Gruppen

Sie konnen einer vorhandenen Gruppe jederzeit neu erstellte oder bereits vorhandene Anwender hinzufiigen. Sie
konnen Anwender beliebig vielen Gruppen hinzufiigen.

Das Erstellen eines Anwenders ist nicht gleichbedeutend mit der Vergabe bestimmter Berechtigungen an diesen
Anwender, da die Zuordnung der Berechtigungen erst bei der Aufnahme eines Anwenders in eine Anwendergruppe
erfolgt.

1 Starten Sie Configure und wéhlen Sie Anwenderkonten.

2 Markieren Sie die Gruppe, der Sie Anwender hinzufiigen mochten.

3 Klicken Sie auf Anwender zuordnen.

4 Fiihren Sie einen der folgenden Schritte aus, um Anwender zu Gruppen zuzuordnen:

e Wihlen Sie Neuen Anwender erstellen & zuordnen aus der Dropdown-Liste aus, geben Sie im Fenster
Anwender erstellen die entsprechenden Informationen ein und klicken Sie anschlieflend auf Erstellen, um
einen neuen Anwender zu erstellen und ihn einer Gruppe zuzuordnen.

e Wibhlen Sie Aus Kontaktliste hinzufligen, um einen bestehenden Anwender einer Gruppe zuzuordnen. Geben
Sie im Fenster Anwender zuordnen entweder den Anwendernamen in das Feld Anwender in Fiery Kontaktliste
ein und driicken Sie die Eingabetaste oder markieren Sie einen aufgelisteten Anwender und klicken Sie auf
Anwender hinzufiigen.

e Waihlen Sie Aus globaler Adressliste hinzufligen, um einen Anwender aus der globalen Adressliste zuzuordnen.
Ist LDAP konfiguriert und aktiviert, werden in dieser Liste die in der Datenbank Threr Organisation definierten
Namen angezeigt. Wird die Schaltfliche LDAP-Einstellungen konfigurieren angezeigt, konnen Sie hieriiber die
LDAP-Einstellungen fiir Command WorkStation anpassen.

5 Klicken Sie auf Schlieflen, wenn Sie die Zuordnung von Anwendern zu Gruppen abgeschlossen haben.

Entfernen von Anwendern aus Gruppen

Sie konnen einen Anwender jederzeit aus einer Gruppe entfernen. Auftrige, die von einem Anwender an den Fiery
server gesendet wurden, bevor er entfernt wird, werden reguldr verarbeitet und ausgegeben. Auch im
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Auftragsprotokoll werden der Name des betreffenden Anwenders und die relevanten Auftragsinformationen
beibehalten und korrekt wiedergegeben.

Ein Anwender, den Sie aus einer Gruppe entfernen, verbleibt in der Fiery-Kontaktliste.

Hinweis: Sie konnen die Standardanwender mit den Namen ,Administrator” oder ,Operator” nicht entfernen.
1 Starten Sie Configure und wéhlen Sie Anwenderkonten.

2 Markieren Sie die Gruppe, die den gewiinschten Anwender enthailt.

3 Bewegen Sie den Mauszeiger auf den Namen des Anwenders, den Sie aus der Gruppe entfernen wollen.
Darauthin werden die Symbole ,Bearbeiten” und ,Loschen” eingeblendet.

4 Klicken Sie auf das Symbol ,Loschen”.
Der Anwender wird aus der Gruppe entfernt; er verbleibt aber in der Fiery-Kontaktliste.

Andern von Anwenderattributen

Sie haben die Moglichkeit, Anwenderattribute zu dndern (z. B. das Anwenderkennwort und die E-Mail-Adresse).
Wenn Sie das Kennwort eines Anwenders dndern, solange er angemeldet ist, wird das neue Kennwort erst giiltig,
wenn der betreffende Anwender sich abmeldet und wieder neu anmeldet.

Das standardméfliige Administrator- und das standardméfliige Operatorkennwort konnen Sie auf die nachfolgend
beschriebene Weise dndern.

1 Starten Sie Configure und wéhlen Sie Anwenderkonten.
2 Klicken Sie auf Fiery Kontaktliste.

3 Bewegen Sie den Cursor auf den Namen eines Anwenders.
Darauthin wird rechts das Symbol ,Bearbeiten eingeblendet.

4 Klicken Sie auf das Symbol ,Bearbeiten”. Aktivieren oder deaktivieren Sie im Fenster Anwender bearbeiten die
Kontrollkdstchen der angebotenen Attribute und klicken Sie auf Speichern.

Gruppenberechtigungen dndern

1 Starten Sie Configure, und wéhlen Sie Anwenderkonten.

2 Bewegen Sie den Cursor iiber den Namen einer Gruppe.
Darauthin wird rechts das Symbol ,Bearbeiten angezeigt.

3 Klicken Sie auf das Symbol ,Bearbeiten®. Aktivieren oder deaktivieren Sie im Fenster Gruppe bearbeiten die
Kontrollkastchen der angebotenen Berechtigungen und klicken Sie auf Speichern.

Hinweis: Moglicherweise werden nicht alle Berechtigungen von jedem Fiery servers unterstiitzt.

¢ Kalibrierung — Die Mitglieder der Gruppe sind berechtigt, die Farbkalibrierung fiir den Fiery server
vorzunehmen. Von den standardméf3ig eingerichteten Gruppen verfiigen nur die ,Operator”- und
»~Administrator“-Gruppen tiber diese Berechtigung.

¢ Servervorgaben erstellen — Die Mitglieder der Gruppe sind berechtigt, ein Set von Druckoptionen zu
speichern, sodass Anwender sie auf ihre Auftridge anwenden kénnen.

4
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¢ Workflows verwalten — Die Mitglieder der Gruppe sind berechtigt, Servervorgaben und virtuelle Drucker zu
erstellen, zu bearbeiten und zu loschen.

¢ Auftrdge bearbeiten — Anwender sind berechtigt, Auftrdge in der Auftragsliste ,Angehalten” oder ,Gedruckt®
zu bearbeiten.

Anwender I6schen

Sie konnen einen Anwender unwiderruflich vom Fiery server loschen. Auftriage, die von einem Anwender an den
Fiery server gesendet wurden, bevor er entfernt wird, werden regulér verarbeitet und ausgegeben. Auch im
Auftragsprotokoll werden der Name des betreffenden Anwenders und die relevanten Auftragsinformationen
beibehalten und korrekt wiedergegeben.

Hinweis: Die Standardanwender ,Administrator®, ,Operator” und ,Gast“ sowie die Gruppen ,Administratoren®,
»Operatoren” und ,Gaste” konnen nicht geloscht werden.

1 Starten Sie Configure, und wéhlen Sie Anwenderkonten.

2 Fiihren Sie einen der folgenden Schritte aus, um einen Anwender unwiderruflich vom Fiery server zu l6schen:
a) Klicken Sie auf Fiery Kontaktliste.

b) Bewegen Sie im Fenster Fiery Kontaktliste den Mauszeiger tiber den Namen des Anwenders, den Sie loschen
mochten.
Daraufhin werden rechts die Symbole ,Bearbeiten” und ,Loschen” angezeigt.

Hinweis: Das Symbol ,Loschen” wird nur angezeigt, wenn Sie zum Loschen des Anwenders berechtigt sind.

¢) Klicken Sie auf das Symbol ,Loschen®.
Der Anwender wird unwiderruflich vom Fiery server geloscht.

d) Klicken Sie auf SchlieBen.

Servereinstellungen

Sie konnen eine Konfigurationsseite drucken, um die gegenwartig fiir den Fiery server gewéhlten Einstellungen zu
Uiberpriifen. Sie konnen allgemeine Einstellungen und Optionen fiir Auftréige festlegen, das Administrator- und das
Operatorkennwort konfigurieren, das Auftragsprotokoll verwalten und die Einstellungen fiir JDF festlegen.

Festlegen des Namens fiir den Fiery server

Sie konnen den Servernamen und andere allgemeine Einstellungen fiir den Fiery server festlegen.

1 Starten Sie Configure und wihlen Sie Fiery Server > Servername.

2 Geben Sie den Namen ein, unter dem der Fiery server im Netzwerk angezeigt werden soll.

Hinweis: Verwenden Sie unterschiedliche Namen, wenn Sie mehrere Fiery server verwenden.

Festlegen der Regionseinstellungen fiir den Fiery server

Sie konnen die Sprache und andere Regionseinstellungen fiir den Fiery server festlegen (z. B. das Datums-, Zahlen-
und Uhrzeitformat, die Mafleinheit, die Standardpapiergrofie und die Farbregion) und das aktuelle Datum und die
aktuelle Uhrzeit einstellen.

5
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Sie konnen auch einen NTP-Server (Network Time Protocol Server) im Internet zuordnen, damit das aktuelle
Datum und die aktuelle Uhrzeit automatisch eingestellt werden.

Hinweis: Wenn Sie Datum und Uhrzeit manuell einstellen und zugleich die Option Uhrzeit und Datum automatisch
festlegen aktivieren, verwendet der Fiery server die vom NTP-Server automatisch tibermittelten Datums- und
Uhrzeitangaben.

Konfigurieren von Sprach- und Regionseinstellungen

Wenn Sie eine bestimmte Serversprache wihlen, werden (mit Ausnahme von Datum und Uhrzeit) alle
Regionseinstellungen automatisch in der fiir die gewéhlte Sprache addquaten Weise konfiguriert. Sie konnen die
automatisch festgelegten Einstellungen ggf. aber manuell éndern.

1 Starten Sie Configure und wihlen Sie Fiery Server > Regionseinstellungen.

2 Waihlen Sie im Einblendmenti ,Serversprache” eine der angebotenen Sprachen.

3 Wenn Sie einzelne Regionseinstellungen éndern wollen (z. B. die Maf3einheit), konnen Sie dies tun.
4

Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.

Hinweis: Damit ein Sprachwechsel tatsachlich erfolgt, muss der Fiery server neu gebootet werden.

Manuelles Konfigurieren von Datum und Uhrzeit

Im Bereich ,Regionseinstellungen® konnen Sie die Zeitzone und die Option fiir den Wechsel von Sommer- auf
Winterzeit (und umgekehrt) manuell festlegen.

1 Starten Sie Configure und wihlen Sie Fiery Server > Regionseinstellungen.

2 Geben Sie das aktuelle Datum und die aktuelle Uhrzeit ein.

Automatisches Konfigurieren von Datum und Uhrzeit

Sie konnen von der Moglichkeit Gebrauch machen, das Datum und die Uhrzeit automatisch einstellen zu lassen,
indem Sie einen Zeitserver und ein Abrufintervall festlegen.

1 Starten Sie Configure und wihlen Sie Fiery Server > Regionseinstellungen.

2 Aktivieren Sie die Option Datum und Uhrzeit automatisch festlegen und klicken Sie anschlieflend auf den Link
Verwalten.

3 Waibhlen Sie einen Zeitserver und ein Abrufintervall.

Mit der Option Abrufintervall bestimmen Sie, in welchem zeitlichen Abstand der Fiery server die aktuellen
Angaben vom NTP-Server abrufen soll.

Festlegen von Auftragseinstellungen

Sie konnen Einstellungen fiir Optionen festlegen, die generell fiir alle Auftrige gelten. Sie konnen z. B. angeben, ob
die Warteschlange ,,Gedruckt” aktiviert werden soll.
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1 Weiébhlen Sie in Configure die Optionen Auftragsverwaltung > Warteschlange Gedruckt und aktivieren Sie dann
das Kontrollkiastchen Gedruckte Auftrage speichern.

Ist diese Option aktiviert, konnen Sie Auftrige aus der Warteschlange ,Gedruckt” noch einmal drucken, ohne sie
erneut an den Fiery server senden zu miissen. Ist die Option nicht aktiviert, werden Auftrage unmittelbar nach
dem Drucken von der Festplatte im Fiery server geloscht.

2 Geben Sie in das Feld Max. Anzahl der Auftrage in Warteschlange Gedruckt die Anzahl an Auftrigen ein, die in
der ,Warteschlange ,Gedruckt™ gespeichert werden sollen.

Hinweis: Diese Option wird erst angeboten, wenn Sie die Warteschlange ,Gedruckt” aktivieren. Bei dieser
Option ist zu beachten, dass die in der Warteschlange ,,Gedruckt” befindlichen Auftragsdokumente Platz auf der
Festplatte im Fiery server belegen.

3 Der Fiery server erzeugt beim Importieren eine Miniaturansicht der ersten Seite eines Auftrags. Diese Vorschau
wird immer fiir gespoolte Auftrige generiert, und es gibt keine Option, dieses Verhalten auszuschalten.

4 Um den Fiery server so zu konfigurieren, dass die Verarbeitung umfangreicher Druckauftrige bereits dann
beginnt, wenn der Auftrag noch nicht vollstandig gespoolt wurde, klicken Sie auf Auftragsmanagement und
aktivieren Sie die Option Wahrend Empfang verarbeiten.

Beriicksichtigen Sie die folgenden Punkte, bevor Sie diese Option aktivieren:

e Fiir PDF- und VDP-Auftrage wird die Option ,Wihrend Empfang verarbeiten” nicht unterstiitzt, da der
Spoolvorgang fiir diese Auftrage vor der Verarbeitung erst vollstindig abgeschlossen sein muss.

¢ Das Aktivieren der Option ,,Verarbeitung wihrend Empfang aktivieren“ bzw. ,, Wahrend Empfang verarbeiten®
kann dazu fithren, dass bestimmte Auftrage nicht in der Reihenfolge gedruckt werden, in der sie aus dem
Netzwerk empfangen werden.

¢ Abhingig von der Netzwerkumgebung und der Leistungsfihigkeit des Client-Computers, von dem aus ein
Auftrag an den Fiery servergesendet wird, kann das Aktivieren der Option ,RIP wihrend Empfang
verarbeiten,, zur Folge haben, dass einzelne Ressourcen auf dem Fiery server fiir laingere Zeit belegt sind. Dies
wiederum kann dazu fithren, dass kleinere und/oder schnellere Auftrige blockiert und nicht verarbeitet
werden, solange ein umfangreicher Auftrag (fiir den ,RIP wihrend Empfang verarbeiten” gilt) noch gespoolt
wird.

5 Um die Konvertierung von PS in PDF mit Optionen eines Auftrags zu navigieren, archivieren Sie
Auftragsverwaltung > PS nach PDF.

6 Speichern Sie Ihre Anderungen.

Konfigurieren von Administrator- und Operatorkennwort

Sie konnen ein Standardadministratorkennwort und ein Standardoperatorkennwort festlegen. Auf dem Fiery server
ist standardmaflig ein Administratorkennwort festgelegt, jedoch kein Operatorkennwort. Es empfiehlt sich, das
Standardadministratorkennwort durch ein spezifisches Administratorkennwort zu ersetzen, um den Fiery server vor
unberechtigten Zugriffen zu schiitzen.

Hinweis: Notieren Sie sich die festgelegten Kennworter und bewahren Sie die Unterlagen an einem sicheren Ort
auf.

Weitere Hinweise finden Sie im Dokument Konfiguration und Setup der Anwenderdokumentation.

1 Starten Sie Configure und wihlen Sie Sicherheit.
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2 Wahlen Sie eine der folgenden Einstellungen:

¢ Administratorkennwort

¢ Operatorkennwort

3 Geben Sie das neue Kennwort ein und bestitigen Sie es.

4 Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.

Herunterladen von Systemprotokollen

Sie konnen die Systemprotokolle von Configureherunterladen. Diese Protokolle werden als ZIP-Datei auf Ihrem
Computer gespeichert und kénnen zur Problembehandlung an den technischen Support gesendet werden.

1 Klicken Sie in Configure auf Fiery Server > Systemprotokolle.

2 Klicken Sie auf Herunterladen.

Verwalten des Auftragsprotokolls

Das Auftragsprotokoll ist eine auf dem Fiery server gespeicherte Datei. In ihr sind alle Auftriage aufgelistet, die vom
Fiery server seit dem Zeitpunkt verarbeitet wurden, an dem das Protokoll letztmals geleert wurde oder die
Systemsoftware fiir den Fiery server neu installiert wurde.

Jeder Eintrag im Auftragsprotokoll umfasst den Anwendernamen, den Dokumentnamen, den Zeitpunkt (Datum und
Uhrzeit) der Druckausgabe und die Anzahl der gedruckten Seiten.

1 Starten Sie Configure und wihlen Sie Fiery Server > Auftragsprotokoll.

2 Aktivieren Sie die Option Autom. Export der Auftragsprotokolle aktivieren, wenn der Fiery server das
Auftragsprotokoll automatisch exportieren soll.

Wenn Sie diese Option aktivieren, miissen Sie zusitzlich den Zeitpunkt angeben (Datum und Uhrzeit), an dem
der Export stattfinden soll. Die Daten des Auftragsprotokolls werden als CSV-Datei exportiert, d. h. die einzelnen
Angaben werden durch Kommas voneinander getrennt.

3 Aktivieren Sie die Option Auftragsprotokoll nach Export I6schen, wenn der Inhalt des Auftragsprotokolls nach
dem Exportvorgang automatisch geloscht werden soll.

Hinweis: Der Inhalt des Auftragsprotokolls wird auch nach einem gescheiterten Exportvorgang geloscht. Sie
sollten diese Option daher nicht aktivieren, wenn Sie die Protokolldaten als Quelle fiir die Fakturierung der
Druckkosten heranziehen. In diesem Fall empfiehlt es sich, vorab zu priifen, ob der Exportvorgang erfolgreich
verlief, bevor der Inhalt des Auftragsprotokolls vom Fiery server geloscht wird.

4 Aktivieren Sie die Option SMB und geben Sie die benétigten Informationen ein, wenn das Auftragsprotokoll per
SMB exportiert werden soll. Klicken Sie auf Validieren, um sicherzustellen, dass die eingegebenen SMB-
Informationen richtig sind.

JDF-Einstellungen

JDF (Job Definition Format) ist ein offener, auf XML basierender Industriestandard fiir Jobtickets. Dieses Format
vereinfacht den Austausch von Informationen zwischen Anwendungsprogrammen und Systemen, die in der
Grafikindustrie eingesetzt werden.
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Mit der Fiery JDF-Funktionalitit ist es moglich, JDF-Auftrage aus Anwendungsprogrammen, die das Erstellen von
JDE-Tickets unterstiitzen, an den Fiery server zu tibergeben.

In Configure konnen Sie die JDF-Einstellungen festlegen und die Version von Fiery JDF, die Gerite-ID und die JMF
URL-Adresse anzeigen.

Weitere Hinweise zu JDF und JMF finden Sie in der Hilfe zur Anwendung Command WorkStation.
1 Weibhlen Sie in Configure Auftragsiibergabe > JDF-Einstellungen.
2 Aktivieren Sie die Option JDF aktivieren.

3 Weihlen Sie im Einblendmenii Auftragseinstellungen des virtuellen Druckers verwenden ggf. einen der fiir den
Fiery server konfigurierten virtuellen Drucker aus.

Hinweis: Machen Sie von dieser Moglichkeit nur Gebrauch, wenn sie fiir Ihren spezifischen Workflow geeignet
ist.

4 Waihlen Sie fir die Option Auftragsaktion die Einstellung, die der Aktion der gewiinschten
Standarddruckverbindung entspricht.

5 Aktivieren Sie die Option JDF-Auftrag mit Einstellungen oben Uberschreiben, wenn die Einstellungen
tiberschrieben werden sollen, die im JDF-Ticket festgelegt sind.

6 Im JMF-URL-Bereich (Job Messaging Format) werden schreibgeschiitzte Informationen zum Fiery server
angezeigt, die Sie fiir die Einrichtung von JDF-Workflows nutzen kénnen.

7 Geben Sie an, auf welche Weise JDF-Auftrage geschlossen werden sollen, nachdem ihre Druckausgabe beendet
wurde.

8 Benennen Sie die Angaben, die vorliegen miissen, damit ein JDF-Auftrag geschlossen werden kann. Die hier
gewidhlten Angaben miissen fiir jeden Auftrag eingetragen sein, damit er geschlossen werden kann. Dabei ist es
unerheblich, ob das Schlieflen automatisch oder manuell erfolgt.

9 Legen Sie die Netzwerkpfade fest, in denen der Fiery server nach gemeinsamen Ressourcen suchen soll.

Der Fiery server durchsucht diese Netzwerkpfade in der von Ihnen festgelegten Reihenfolge, bis er die benétigten
Ressourcen findet. Bei der Eingabe eines Pfads tiberpriift der Fiery server dessen Existenz im Netzwerk nicht.

Hinweis: Teilen Sie den Anwender diese Pfade mit, damit sie ihre Auftréige so einrichten konnen, dass sie auf die
betreffenden Ressourcen zugreifen kénnen.

10 Speichern Sie Ihre Anderungen.

Festlegen der Kontaktinformationen

Sie konnen die Kontaktinformationen der Personen erfassen, die Support fiir den Fiery server und das Ausgabegerit
bieten.

1 Starten Sie Configure und wihlen Sie Fiery Server und anschliefend entweder Support-Kontakt fiir Fiery Server
oder Support-Kontakt fiir Ausgabegerét.

2 Geben Sie die Kontaktinformationen in die dafiir vorgesehenen Felder ein.

Hinweis: Die hier eingegebenen Kontaktinformationen werden sowohl in den WebTools als auch in der Ansicht
»Gerdtecenter” der Anwendung Command WorkStation angezeigt.

3 Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.
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Netzwerkeinrichtung

Sie konnen den Fiery server zu Ihrem Netzwerk hinzufiigen.

Sie konnen dazu die Netzwerkadressen und Namen eingeben, die von den Client-Computern und Servern im
Netzwerk einerseits und dem Fiery server andererseits fiir die Kommunikation miteinander verwendet werden
sollen. Achten Sie darauf, dass das Netzwerk, mit dem der Fiery server verbunden ist, voll funktionsfahig ist, damit
der Fiery Server das Netzwerk nach den entsprechenden Informationen durchsuchen kann.

Konfigurieren der Ethernet-Geschwindigkeit

Waéhlen Sie im Einblendmenti , Ethernet-Geschwindigkeit” die Geschwindigkeit des Netzwerks, mit dem der Fiery
server verbunden ist. Wihlen Sie die Einstellung ,,Autom. erkennen®, wenn Ihnen die Geschwindigkeit nicht bekannt
ist.

1 Starten Sie Configure und wihlen Sie Netzwerk > Ethernet-Geschwindigkeit.

2 Waihlen Sie die Geschwindigkeit des Netzwerks, mit dem der Fiery server verbunden ist.

Wahlen Sie die Einstellung Autom. (10/100/1000), wenn im Netzwerk keine einheitliche Geschwindigkeit
verwendet wird oder wenn Sie die Geschwindigkeit nicht kennen.

3 Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.

LDAP konfigurieren

Wenn Ihr Fiery server diese Option unterstiitzt, konnen Sie den Fiery server so konfigurieren, dass es tiber das
LDAP-Protokoll mit Unternehmensinformationsservern in Ihrem Unternehmen kommuniziert. Fiery server kann
auf Listen mit E-Mail-Adressen fiir bestimmte Funktionen zugreifen.

Hinweis: Die Zeitdifferenz zwischen dem LDAP-Server und der Systemzeit, die fiir den Fiery server eingestellt ist
(Server > Allgemein > Datum und Uhrzeit), darf maximal fiinf Minuten betragen.

1 Starten Sie Configure und wihlen Sie Netzwerk > LDAP.
2 Aktivieren Sie im Fenster ,LDAP-Konfiguration“ die Option LDAP aktivieren.

3 Geben Sie den Namen oder die IP-Adresse des LDAP-Servers ein.

Die IP-Adresse und der Hostname des LDAP-Servers miissen auf dem DNS-Server registriert sein.
4 Geben Sie die Nummer des Ports ein, der fiir die Kommunikation mit dem LDAP-Server verwendet werden soll.

5 Aktivieren Sie die Option Sichere Kommunikation (TLS), wenn Sie von der Moglichkeit der sicheren
Kommunikation Gebrauch machen wollen.

6 Aktivieren Sie die Option Authentifizierungspflicht und legen Sie den Typ der Authentifizierung fest, wenn in
Ihrer Umgebung eine Authentifizierung erforderlich ist.

7 Geben Sie den Anwendernamen und das Kennwort fiir den Zugriff auf den LDAP-Server ein.

8 Geben Sie, wenn Sie sich fiir den Authentifizierungstyp ,GSSAPI“ entscheiden, in das Feld Domane den Namen
der Domane fiir den LDAP-Server ein.

9 Geben Sie in Search Base den Speicherort ein, an dem der Fiery server nach dem LDAP-Server sucht. Klicken Sie
im unteren Bereich des Fensters auf Validieren, um die Suchbasis zu validieren.
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10 Geben Sie im Feld Maximale Eintrdge die maximale Anzahl von Eintragen ein, die der Fiery server vom LDAP-
Server akzeptiert.

11 Geben Sie im Feld Zeitlimit fiir Suche an, wie viele Sekunden der Fiery server maximal versuchen soll, die
Kommunikation mit dem LDAP-Server aufzunehmen.

12 Speichern Sie Ihre Anderungen.

Konfigurieren der Webdienste und der IPP-Druckfunktionalitat

Damit die WebTools genutzt werden konnen, miissen die Webdienste aktiviert sein.

Voraussetzung hierfiir ist das Aktivieren des Protokolls TCP/IP auf dem Fiery server und auf den Benutzer-
Computern. Auflerdem muss auf jedem Computer ein Webbrowser mit Java-Unterstiitzung installiert sein, und
jeder Computer benotigt eine giiltige IP-Adresse bzw. einen giiltigen DNS-Hostnamen.

Das Protokoll IPP (Internet Printing Protocol) kann nur aktiviert werden, wenn die Webdienste aktiviert wurden.
Nicht alle Modelle des Fiery server unterstiitzen IPP-Druck.

Weitere Informationen tiber die Voraussetzungen fiir Browser und Computer finden Sie im Dokument
Konfiguration und Setup. Informationen zum Einrichten der IPP-Druckfunktionalitit auf Anwendercomputern
finden Sie unter Drucken. Diese Dokumente sind Bestandteil der Anwenderdokumentation.

1 Starten Sie Configure, wihlen Sie Auftragslibergabe und aktivieren Sie die Option IPP.

2 Speichern Sie Ihre Anderungen.

SNMP konfigurieren

Das Aktivieren von SNMP ist die Voraussetzung fiir den Fernzugriff auf Configure und andere vom Fiery server
bereitgestellte Funktionen.

1 Starten Sie Configure und wiéhlen Sie Netzwerk > SNMP.
2 Aktivieren Sie die Option SNMP aktivieren.

3 Klicken Sie auf Wiederherstellen, wenn Sie den Fiery server auf die SNMP-Originaleinstellungen zuriicksetzen
wollen.

Hinweis: Wenn sich die SNMP-Einstellungen seit dem letztmaligen Offnen der Seite SNMP geindert haben,
miissen Sie auf Wiederherstellen klicken und die Originaleinstellungen neu laden, damit Sie Anderungen an den
SNMP-Einstellungen vornehmen koénnen.

4 Wihlen Sie im Menii Sicherheitsstufe eine der folgenden Einstellungen:
¢ Minimal - Diese Einstellung entspricht der Funktionalitdt von SNMP Version 1.
¢ Mittel - Diese Einstellung bietet ein hoheres Maf an Sicherheit fiir SNMP Version 3.

¢ Maximal - Diese Einstellung bietet ein Hochstmafd an Sicherheit fiir SNMP Version 3.

5 Geben Sie in die Felder Read-Community und Write-Community die Namen der entsprechenden SNMP-
Gemeinschaften ein.

6 Geben Sie in das Feld Unsicherer Anwendername einen Anwendernamen ein, der ohne Authentifizierung und
Verschliisselung fiir den SNMP-Server auskommt.
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7 Geben Sie in das Feld Sicherer Anwendername einen Anwendernamen ein, fiir den die Authentifizierung und
Verschliisselung fiir den SNMP-Server notwendig ist. Geben Sie danach die folgenden Informationen ein:

¢ Authentifizierungstyp

¢ Authentifizierungskennwort - Geben Sie das Kennwort ein, das zum Lesen von MIB-Werten auf der Basis des
sicheren Anwendernamens erforderlich ist

¢ Datenschutztyp - Wihlen Sie die gewiinschte Art der Verschliisselung (DES oder Kein)

¢ Datenschutzkennwort

8 Speichern Sie Ihre Anderungen.

Konfigurieren der Netzwerkprotokolle
In einer TCP/IP-Umgebung haben Sie die Moglichkeit, Adressen automatisch per DHCP oder BOOTP zuweisen zu
lassen.

Wenn Sie von dieser Moglichkeit Gebrauch machen wollen, miissen Sie darauf achten, dass der jeweilige Server in
Betrieb und verfiigbar ist, bevor Sie die Einstellungen fiir TCP/IP fiir Ethernet, fiir DNS oder fiir den WINS-Server,
die Sicherheitseinstellungen, die Einstellungen fiir IPsec oder Zertifikate konfigurieren.

Konfigurieren von TCP/IP fiir Ethernet

Sie konnen veranlassen, dass dem Fiery server die eigene IP-Adresse automatisch zugewiesen wird, oder alternativ
die gewiinschte Adresse manuell eingeben.

Hinweis: Eine einmal zugeordnete IP-Adresse bleibt auf dem Fiery server gespeichert, selbst wenn TCP/IP zu einem
spiteren Zeitpunkt deaktiviert wird. Wenn Sie die dem Fiery server zugeordnete IP-Adresse einem anderen Gerét
zuordnen wollen, miissen Sie daher die Adresse fiir den Fiery server durch die Loopback-Adresse (127.0.0.1)
ersetzen.

Der Fiery server benoétigt eine eindeutige, giiltige IP-Adresse. Sie konnen veranlassen, dass dem Fiery server die
eigene IP-Adresse automatisch zugewiesen wird, oder alternativ die gewiinschte Adresse manuell eingeben. Wenn
Sie veranlassen, dass die IP-Adresse fiir den Fiery server automatisch abgerufen und zugewiesen wird, wird auch die
Gateway-Adresse automatisch abgerufen.

Wenn Sie andere Kategorien von IP-Adressen automatisch zuweisen lassen wollen (z. B. fiir einen DNS- oder einen
WINS-Server), miissen Sie veranlassen, dass der Fiery server die eigene IP-Adresse automatisch abruft.

Automatisches Abrufen der eigenen TCP/IP-Adresse durch den Fiery server

Sie konnen veranlassen, dass dem Fiery server die eigene IP-Adresse, die Teilnetzmaske und das
Standardgateway automatisch zugewiesen werden.

1 Starten Sie Configure und wihlen Sie Netzwerk > IPv4-Adresse.
2 Waihlen Sie fir die Option IPv4-Adresse konfigurieren die Einstellung Automatisch.

3 Legen Sie fest, ob der DNS-Server und der WINS-Server automatisch oder manuell konfiguriert werden
sollen.

4 Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.
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Waihlen Sie, wenn Ihr Netzwerk IPv6-Adressen verwendet, Netzwerk > IPv6-Adresse und aktivieren Sie die
Option IPv6-Adresse aktivieren.

Hinweis: IPv4 muss aktiviert sein, um IPv6 verwenden zu konnen.

6 Klicken Sie auf ,Speichern”, nachdem Sie alle Anderungen vorgenommen haben.

Manuelles Festlegen der TCP/IP-Adressen fiir den Fiery server

Zum manuellen Einrichten der TCP/IP-Adressen miissen Sie die IP-Adresse und die Teilnetzmaske sowie die
IP-Adresse des Standardgateways angeben.

1
2

3

Starten Sie Configure und wihlen Sie Netzwerk > [Pv4-Adresse.
Wahlen Sie fiir die Option IPv4-Adresse konfigurieren die Einstellung Manuell.

Geben Sie in die Felder ,IP-Adresse, , Teilnetzmaske” und ,Standard-Gateway* die entsprechenden Werte
ein.

Legen Sie fest, ob der DNS-Server und der WINS-Server automatisch oder manuell konfiguriert werden
sollen.

Klicken Sie auf ,,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.

Wihlen Sie Netzwerk > IPv6-Addresse und aktivieren die Option IPv6-Adresse aktivieren, wenn Thr Netzwerk
IPv6-Adressen verwendet.

Hinweis: IPv6 setzt voraus, dass IPv4 bereits aktiviert wurde.

Klicken Sie auf ,Speichern“, nachdem Sie alle Anderungen vorgenommen haben.

Konfigurieren von DNS

Durch das Konfigurieren von DNS wird der Fiery server in die Lage versetzt, einen Namen in eine IP-Adresse
umsetzen.

Wenn der Fiery server in der Lage sein soll, die IP-Adressen des DNS-Servers automatisch abzurufen, miissen Sie
veranlassen, dass der Fiery server auch die eigene IP-Adresse automatisch abruft.

1 Starten Sie Configure und wihlen Sie Netzwerk > IPv4-Adresse.

2 Waihlen Sie DNS-Server konfigurieren und klicken Sie dann auf Automatisch oder Manuell.

3 Wenn Sie die Einstellung ,Manuell“ wéhlen, miissen Sie die IP-Adresse des priméren und des sekunddren DNS-
Servers und das DNS-Suffix (Domédnenname) eingeben.

4 Speichern Sie Thre Anderungen.

Konfigurieren des WINS-Servers (Namensauflésung)

Sie konnen festlegen, ob der WINS-Server automatisch oder manuell konfiguriert werden soll. Dank des WINS-
Servers benétigen Anwender fiir den Zugriff auf Netzwerkressourcen statt einer IP-Adresse nur einen Namen.

Damit der Fiery server die automatische Konfiguration des WINS-Servers vornehmen kann, muss fiir die IP-Adresse
des Fiery server ebenfalls die automatische Konfiguration festgelegt sein.
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1 Starten Sie Configure und wihlen Sie Netzwerk > IPv4-Adresse.
2 Waihlen Sie neben der Option WINS-Server konfigurieren die Einstellung Automatisch oder Manuell.

3 Wenn Sie die Einstellung Manuell gewihlt haben, geben Sie die IP-Adresse des Fiery server ein.

Dieser Name wird im Netzwerk angezeigt, wenn der Zugriff auf den Fiery server tiber SMB (Server Message
Block) erfolgt. Dieser Name stimmt mit dem Servernamen {iiberein, der fiir den Fiery server festgelegt wurde.

4 Speichern Sie Thre Anderungen.

Steuern von Ports und IP-Adressen

Um Verbindungen mit dem Fiery server zu steuern, konnen Sie die Kommunikation iiber bestimmte IP-Ports
zulassen oder einen Bereich von IP-Adressen einschranken.

Zulassen der Kommunikation liber spezifische IP-Ports

Sie konnen nicht autorisierte Verbindungen zum Fiery server unterbinden, indem Sie die Ausfithrung von
Netzwerkaktivitdten auf bestimmte Ports beschrénken. Befehle oder Auftrige, die von nicht zugelassenen Ports
stammen, werden vom Fiery server ignoriert.

1 Starten Sie Configure und wihlen Sie Sicherheit > TCP/IP-Port-Filterung.

2 Aktivieren Sie die Option TCP/IP-Port-Filterung aktivieren und aktivieren Sie die Ports, die Sie verwenden
mochten.

Aktivieren Sie nur die Ports, iber die Zugriffe auf den Fiery server zuléssig sein sollen.

3 Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.

Wenn Sie Anwendern die Moglichkeit geben wollen, eine Remotedesktopverbindung zum Fiery server
herzustellen, miissen Sie den Port 3389 und die Setup-Option ,Remotedesktop” (im Bereich Fiery Server)
aktivieren.

Hinweis: Port 3389 wird nicht von jedem Fiery server unterstiitzt.

Zulassen oder Beschranken von IP-Adressbereichen

Sie konnen unberechtigte Verbindungen zum Fiery server unterbinden, indem Sie die Ausfithrung von
Netzwerkaktivitdten auf bestimmte IP-Adressen beschranken.

Sie konnen generell alle IP-Adressen ablehnen und Ausnahmen fiir bestimmte IP-Adressen hinzufiigen. Sie
konnen umgekehrt aber auch generell alle IP-Adressen zulassen und Ausnahmen fiir bestimmte IP-Adressen
hinzufiigen. Sie konnen mehrere Bereiche von IP-Adressen eingeben, die generell zugelassen oder abgelehnt
werden sollen. Befehle oder Auftrige, die von nicht zugelassenen IP-Adressen stammen, werden vom Fiery
server ignoriert. Wenn Sie einen IP-Adressbereich definieren und fiir ihn die Strategie ,Ablehnen“ wéhlen,
gleichzeitig aber keine giiltigen IP-Adressen angeben, die zugelassen werden sollen, wird die gesamte
Netzwerkkommunikation zum Fiery server deaktiviert.

1 Starten Sie Configure und wihlen Sie Sicherheit > IP-Adressfilterung.
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2 Aktivieren Sie die Option IPv4-Adressfilterung, um IPv4-Adressen filtern zu konnen. Legen Sie mit der
Einstellung ,Standardmaéflige Filterstrategie” fest, ob standardmif3ig alle IPv4-Adressen zugelassen werden
sollen, mit Ausnahme derer, die Sie explizit ablehnen (Einstellung ,Zustimmen®), oder ob standardméif3ig alle
Adressen abgelehnt werden sollen, mit Ausnahme derer, die Sie explizit zulassen (Einstellung ,,Ablehnen®).
Klicken Sie anschlielend auf IPv4-Adressfilterung hinzufligen, um einen IP-Adressbereich anzugeben und
die Ablehnung/das Zulassen dieses Bereichs festzulegen. Sie konnen mehrere Bereiche hinzufiigen.

3 Aktivieren Sie die Option IPv6-Adressfilterung, um IPv6-Adressen filtern zu konnen. Legen Sie mit der
Einstellung ,Standardmaéflige Filterstrategie” fest, ob standardmaéflig alle IPv6-Adressen zugelassen werden
sollen, mit Ausnahme derer, die Sie explizit ablehnen (Einstellung ,Zustimmen*“), oder ob standardméfig alle
Adressen abgelehnt werden sollen, mit Ausnahme derer, die Sie explizit zulassen (Einstellung ,Ablehnen®).
Klicken Sie anschlieflend auf IPv6-Adressfilterung hinzufligen, um eine IP-Adresse und die Prifixlange
anzugeben und die Ablehnung/das Zulassen fiir diese Adresse festzulegen. Sie konnen mehrere IP-Adressen
eingeben.

4 Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.

Konfigurieren von Internet Protocol Security (IPSec)

In Umgebungen, in denen Client-Computer IPSec unterstiitzen, konnen Sie veranlassen, dass der Fiery server
verschliisselte Kommunikationselemente von Anwendern akzeptiert.

1 Starten Sie Configure und wihlen Sie Sicherheit > IPSec.
2 Aktivieren Sie die Option IPSec aktivieren.

3 Geben Sie in das Feld Vorinstallierter Schlissel den vereinbarten Code fiir die Verschliisselung ein.

Wenn Sie den vorinstallierten Schliissel definieren, muss die gesamte ankommende Kommunikation, die IPSec
verwendet, diesen Schliissel enthalten.

4 Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.

Verwalten von Zertifikaten

Der Fiery server erfordert eine sichere Verbindung zwischen Benutzercomputern und Komponenten des Fiery
server. HTTPS tiber TLS verschliisselt die Kommunikation zwischen den beiden Endpunkten. HTTPS wird fiir eine
Verbindung zum Fiery server von WebTools benotigt. Diese Kommunikation ist mit TLS 1.2 und 1.3 verschliisselt.

Der Fiery server ermoglicht dem Administrator die Verwaltung der wihrend der TLS-Kommunikation verwendeten
Zertifikate (X.509-Zertifikatsformat in Base64 kodiert). Der Fiery server unterstiitzt RSA-Zertifikate mit 4096, 3072
und 2048 Bit Schliissellidnge.

Sie konnen Zertifikate wie folgt verwalten:

o Selbstsignierte digitale Zertifikate erstellen.

o Ein Zertifikat und dessen entsprechenden privaten Schliissel fiir den Fiery server hinzufiigen.

o Zertifikate von einer vertrauenswiirdigen Zertifikatsstelle hinzufiigen, durchsuchen, anzeigen und entfernen.
Hinweis: Da selbstsignierte Zertifikate nicht sicher sind, miissen Sie ein Zertifikat einer vertrauenswiirdigen
Zertifizierungsstelle (CA) verwenden.

Nach Erhalt eines Zertifikats, das von einer vertrauenswiirdigen Zertifikatsstelle signiert wurde, konnen Sie das
Zertifikat in Configure auf den Fiery server hochladen.
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Hinzufiigen eines Zertifikats oder privaten Schliissels

Beim Hinzufiigen eines Zertifikats oder privaten Schliissels miissen Sie dessen Speicherort angeben.

1

Bewegen Sie die Maus tiber den Namen eines Zertifikats und klicken Sie auf das Augen-Symbol um sich
Informationen zu einem Zertifikat anzeigen zu lassen.

Durch Klicken auf das Papierkorb-Symbol kénnen Sie das Zertifikat 16schen.
Wahlen Sie unter Configure die OptionSicherheit > Vertrauenswiirdige Zertifikateaus.
Klicken Sie auf Hinzufligen.

Klicken Sie auf Durchsuchen, um die Datei auszuwihlen, und anschliefSend auf Hinzufligen.

Zuordnen eines Zertifikats zur Webserverkomponente fiir den Fiery server

Sie konnen ein Zertifikat fiir die Verwendung durch den Webserver zuordnen und bei Bedarf dndern.

1

2
3
4

Starten Sie Configure und wihlen Sie Sicherheit > Serverzertifikat.
Klicken Sie auf Selbstsigniertes Zertifikat erstellen.
Geben Sie die benotigten Informationen fiir Thr Zertifikat ein und speichern Sie das Zertifikat.

Markieren Sie das Zertifikat und klicken Sie auf Zertifikat andern, wenn Sie das vom Webserver verwendete
Zertifikat dndern wollen. Geben Sie danach den Speicherort des zu verwendenden Zertifikats oder privaten
Schliissels ein.

Léschen eines zugeordneten Zertifikats

Sie konnen ein zugeordnetes Zertifikat 16schen.

1

2

3

Wahlen Sie unter Configure die OptionSicherheit > Vertrauenswiirdige Zertifikateaus.

Bewegen Sie den Cursor tiber das Zertifikat, das Sie 16schen méchten.

Beachten Sie, dass das Symbol zum Loschen (Papierkorb) angezeigt wird.

Klicken Sie auf das Symbol Léschen.

Konfigurieren der Sicherheitsoptionen

Der Fiery Server bietet zahlreiche Tools zum Verwalten der Sicherheit, z. B. das Auswéhlen eines vordefinierten
Sicherheitsprofils oder das Verschliisseln von Anwenderdaten.

PostScript-Einstellungen konfigurieren

PostScript-Sicherheit beschrénkt den Zugriff auf die Software, Schriftarten, Farbdateien und Auftrage auf dem Fiery

server.

Um Schriftarten mithilfe eines PostScript-basierten Download-Tool fiir Schriftarten installieren zu kénnen, miissen
Sie diese Option deaktivieren.

1 Starten Sie Configure, und wiéhlen Sie Sicherheit.

2 Waihlen Sie das Kontrollkdstchen fiir PostScript-Sicherheit aus.
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Auswahlen eines Sicherheitsprofils

Fiery Datensicherheitsprofile erméglichen raschen Zugriff auf Einstellungen zum Schutz Ihres Fiery server.
1 Waihlen Sie in Configure Sicherheit > Sicherheitsprofile.

2 Klicken Sie auf die Schaltfliche Wahlen am unteren Rand der Spalte fiir Standard oder Hoch.
Die Profile werden in einem Spaltenlayout angezeigt.

e Standard: Die Standard-Sicherheitseinstellung

¢ Hoch: Setzt eine hohere Sicherheitsstufe fiir den Fiery server und aktiviert die am héufigsten verwendeten
Sicherheitsfunktionen

e Aktuell: Eine schreibgeschiitzte Zusammenfassung der aktuellen Sicherheitseinstellungen
3 Klicken Sie auf Speichern.

Einige Setup-Optionen haben zusitzliche Unteroptionen, die im Fenster Sicherheitsprofile nicht angezeigt werden.
Mit dem Sicherheitsprofil konnen Sie die (hohere) Sicherheitsstufe ein- oder ausschalten. Wenn es Unteroptionen
gibt, bleiben Sie auf die Standardeinstellungen gesetzt. Sie konnen die Unteroptionen konfigurieren, nachdem Sie ein
Profil ausgewahlt und Ihre Auswahl gespeichert haben.

Sicherheitsereignisse sammeln

Um Sie bei den Konformitéts-Anforderungen in Ihrem Unternehmen zu unterstiitzen, erfasst der Fiery
serversicherheitsrelevante Ereignisse, die im Sicherheitstiberwachungsprotokoll gespeichert werden.

Die Protokolle haben ein Format, das von gangigen SIEM-Losungen fiir die Protokollsammlung und -analyse
unterstiitzt wird.

Die Ereignisse werden im JSON Format verwendet. Sie konnen Ereignisse ohne Eingriffe durch EFI lesen.
1 Wiébhlen Sie unter Configure Sicherheit > Protokoll des Sicherheitsaudits.
2 Wihlen Sie Protokoll des Sicherheitsaudits aktivieren.

3 Klicken Sie auf Download, um die gesammelten Ereignisse zu sehen.
Das Protokoll wird als ZIP-Datei bereitgestellt.

4 Extrahieren Sie fieryauditlog.evtx und 6ffnen Sie es in Windows Event Viewer

Sicherheitsereignisse werden basierend auf der Speicherkapazitéit der zugewiesenen Festplatte aufbewahrt. Wenn die
Protokollgréfie den maximalen Speicherplatz erreicht (400 MB), werden éltere Ereignisse automatisch geloscht.

Konfigurieren der Druckereinstellungen

Sie konnen Druckverbindungen freigeben und andere Einstellungen festlegen, die fiir die Auftragsverarbeitung
relevant sind.
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1 Waihlen Sie Auftragsiibergabe > Warteschlangen und legen Sie die auf dem Fiery server freizugebenden
Druckverbindungen fest.

¢ Druckwarteschlange freigeben - Die standardmaiflige Fiery server Warteschlange, in der Auftriage in der
Reihenfolge ihres Eingangs verarbeitet und gedruckt werden. Auf Ihrem Fiery server hat diese Option
moglicherweise einen anderen Namen oder ist moglicherweise nicht verfiigbar, da die Warteschlange immer
aktiviert ist.

¢ Warteschlange ,Halten” freigeben — Dies ist ein Speicherbereich fiir Druckauftrige, die zu einem spéteren
Zeitpunkt mit den Tools fiir das Auftragsmanagement gestartet werden sollen.

¢ Warteschlange ,Schriften” freigeben — Wihlen Sie diese Option, um Schriften herunterzuladen. Auflerdem
miissen Sie die PostScript-Sicherheit deaktivieren (Sicherheit > PostScript-Sicherheit).

2 Um die Ubergabe von Auftrigen mithilfe von Fiery Hot Folders zuzulassen, wihlen Sie Auftragsiibergabe und
aktivieren dann das Kontrollkéstchen Fiery Hot Folders.

3 Speichern Sie Ihre Anderungen.

Konfigurieren der Einstellungen fiir die RIP-Verarbeitung

Im Bereich ,RIP-Verarbeitung” kénnen Sie die Einstellungen fiir die Verarbeitung von Druckauftrigen durch den
Fiery server festlegen.

Adobe PDF Print Engine (APPE)

Der Fiery server verwendet immer die Adobe PDF Print Engine (APPE), um PDF-Auftrége zu verarbeiten und zu
rendern, ohne dass sie in das PostScript-format konvertiert werden miissen. In Configure steht zwar eine Option
hierfiir zur Verfiigung, die Funktion ist jedoch standardmaf3ig aktiviert.

Konfigurieren der PostScript-Einstellungen

Die PostScript-Einstellungen, die Sie konfigurieren, gelten fiir alle PostScript-Auftréige. Die Einstellungen, die fiir die
angebotenen Druckoptionen festgelegt werden, werden auf alle Auftrage angewendet, fiir die vom Anwender keine
spezifischen Einstellungen gewidhlt werden.

Zu beachten ist hierbei, dass bestimmte Kombinationen von Druckoptionseinstellungen nicht miteinander
kompatibel sind; (so wird z. B. fiir das Medium , Folie” der Duplexdruck (das beidseitige Drucken) nicht unterstiitzt).
Es wird allerdings kein Fehler- oder Warnhinweis angezeigt, wenn Sie Druckoptionseinstellungen in ungiiltiger
Weise kombinieren.

1 Starten Sie Configure und wihlen Sie RIP-Verarbeitung > PS-Einstellungen.
2 Waihlen Sie die gewiinschten Einstellungen fiir die angebotenen Druckoptionen.
3 Klicken Sie auf ,Speichern®, nachdem Sie alle Anderungen vorgenommen haben.

Weitere Hinweise zu den PostScript-Einstellungen finden Sie im Dokument Konfiguration und Setup der
Anwenderdokumentation.

Konfigurieren der Einstellungen fiir den variablen Datendruck (VDP)

Sie konnen die Anzahl der zu analysierenden Datensitze fiir FreeForm-Auftrige und die Netzwerkspeicherorte
(Pfade) fiir Objekte angeben, die vom variablen Datendruck (VDP) verwendet werden.
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Starten Sie Configure und wiéhlen Sie RIP > VDP.

Wenn Anwender die Moglichkeit haben sollen, einen FreeForm 1 Auftrag oder einen FreeForm Create Auftrag
auszuschliefSen oder dessen beidseitige Ausgabe zu veranlassen, konnen Sie hier die Datensatzlédnge festlegen:

¢ Auftrag — Mit dieser Option wird die Linge des Gesamtauftrags als Datensatzlinge definiert.

¢ FreeForm Master-Datei — Mit dieser Option wird die Lange der FreeForm Master-Datei als Datensatzlidnge
definiert.

Mit dieser Option konnen Sie die Anzahl der Datensétze angeben, die gepriift werden sollen, wiahrend ein
Auftrag gespoolt wird.

Wenn Sie einen numerischen Wert festlegen, priift der Fiery server eine entsprechende Anzahl von Datensétzen
als Stichprobe, um festzustellen, ob alle diese Datensitze dieselbe Liange haben. Weisen alle Datensétze der
Stichprobe dieselbe Lange auf, geht der Fiery server davon aus, dass generell alle Datensitze des Auftrags dieselbe
Lange aufweisen.

Stellt der Fiery server bei einem der {iberpriiften Datensétze eine abweichende Lénge fest, so iiberpriift der Fiery
server (unabhingig davon, ob Sie eine Stichprobe erstellt oder ,Alle Datensitze” gewahlt haben) alle Datensétze
des Auftrags, wenn dies fiir das Verarbeiten und das Ausschieflen des Auftrags erforderlich ist. Stellt der Fiery
server wihrend des Spoolens bei keinem der Datensétze der Stichprobe eine abweichende Lénge fest, entdeckt
spéter aber dennoch einen Datensatz mit einer abweichenden Lange, wird der Anwender aufgefordert, tiber das
weitere Vorgehen zu entscheiden.

Klicken Sie auf Hinzufligen und geben Sie die Pfade an, in denen der Fiery server nach gemeinsam verwendeten
Objekten suchen soll.

Geben Sie im nachfolgenden Fenster den Pfadnamen ein.

Wenn Sie den Pfadnamen eingeben, miissen Sie beachten, dass der Pfad das Format eines zugeordneten
Laufwerks (z. B. Z\Ordnername) oder eines UNC-Pfads (z. B. \Computername\Ordnername) aufweisen muss.

Aktivieren Sie die Option Remote-Server-Authentifizierung, wenn sich der durch den Pfad bezeichnete
Speicherort auf einem Computer befindet, fiir den eine Authentifizierung erfolgen muss. Geben Sie danach den
Anwendernamen und das zugehorige Kennwort ein, die Sie zum Zugriff auf den betreffenden Computer
berechtigen.

Klicken Sie auf OK.

Klicken Sie auf Hinzufligen und wiederholen Sie die vorherigen Schritte, wenn Sie weitere Pfade hinzufiigen
mochten.

Speichern Sie Ihre Anderungen.

HyperRIP-Modus

HyperRIP maximiert die Leistung fiir Druckauftrége, indem er Druckauftréige gleichzeitig verarbeitet. Diese
Eigenschaft ist besonders hilfreich, wenn Druckauftrage normalerweise mehr als ein oder zwei Seiten umfassen.

Um auf den HyperRIP-Modus zuzugreifen, wihlen Sie Configure > RIP > HyperRIP-Modus.

Wenn Auftrige normalerweise weniger als 10-20 Seiten umfassen, wihlen Sie Mehrere Auftrdge aus, um
mehrere Druckauftréige gleichzeitig zu verarbeiten.

Wenn Auftrige normalerweise mehr als 10-20 Seiten umfassen, wéhlen Sie Einzelauftrag aus, um einzelne
Auftriage in Abschnitte aufzuspalten, die dann gleichzeitig verarbeitet werden.
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Hinweis: Die leistungsfihigste Auswahl hingt von der Anzahl und Art der verarbeiteten und gedruckten Auftrige
ab. Fiir grofite Leistungsfahigkeit empfehlen wir die Ausgabegeschwindigkeit fiir jede Auswahl wihrend einer
typischen Mischung von Verarbeitungs- und Druckauftrigen zu vergleichen.

Verteiltes RIP

Mit der entsprechenden Lizenz kann der Fiery server Auftrége auf mehreren Blades verarbeiten. Mehrere
komplexe Auftrige konnen schnell und parallel verarbeitet werden, um sicherzustellen, dass die Druck-Pipeline
fiir das Back-End stets voll ist. Wenn die Auftrage am Fiery server eintreffen, werden Sie fiir die Bearbeitung an
die Blades verteilt, um den Durchsatz zu maximieren.

Distributed RIP behilt alle vorhandenen Funktionen des Fiery server bei und ist mit allen vorhandenen Fiery
Anwendungen kompatibel.

Hardware-Anforderungen

Der verteilte RIP sollte in der Lage sein, Fiery XB Blades mit mindestens 64 GB RAM auszufiihren. Es gibt keine
spezifischen Anforderungen fiir die CPU oder das Festplattenlaufwerk.

HyperRIP

Jeder verteilte RIP kann HyperRIP ausfithren. Die HyperRIP-Option in Konfigurieren ist jedoch nicht verfiigbar,
wenn verteiltes RIP aktiv ist. Stattdessen erfolgt diese Verteilung der Auftragsverarbeitung automatisch.

e Auftrige werden wie im Auftrags-Parallelmodus zwischen Blades verarbeitet. Jedes Blade kann gleichzeitig
einen anderen Auftrag verarbeiten.

o Innerhalb jedes Blades werden Jobs wie im Seitenparallelmodus verarbeitet.

Auch bei verteiltem RIP ist der Band-Parallel-Modus die ganze Zeit eingeschaltet (wenn das Fiery server fir den
Band-Parallel-Modus konfiguriert ist). Der Bandparallelmodus verfiigt nicht tiber die Configure Option. Es
verarbeitet nur PDFs mit einer oder zwei Seiten, und APPE muss aktiviert sein.

Schriften

Das Fenster Schriftmanagement listet die Schriften auf, die sich auf dem Fiery server befinden. Sie konnen die
Schriftenliste auch auf einem lokalen Drucker drucken.

Verwalten der Schriften auf dem Fiery-Server

Sie konnen Schriften hinzufiigen, aktualisieren und 16schen sowie eine Schriftenliste drucken.
Nehmen Sie unter Konfigurieren diese Einstellungen vor:

Aktivieren Sie Auftragsiibergabe > Warteschlangen > Warteschlange Schriften freigeben. Aktivieren Sie aus
Sicherheitsgriinden die Schriften-Warteschlange nur wihrend der Installation von Schriften.

Deaktivieren Sie fiir PostScript Schriften Sicherheit > PostScript Sicherheit.

Hinweis: Alle japanischen Schriften, die sich auf dem Server befinden oder durch eine unterstiitzte Anwendung
heruntergeladen wurden, sind gesperrt. Auf den Fiery server heruntergeladene japanische Schriften kénnen nur
durch die installierte Anwendung geloscht werden.

1 Offnen Sie das Geratecenter mit einer der folgenden Methoden:

¢ Klicken Sie im Bereich Server auf das Symbol fiir ,Mehr* (drei vertikale Punkte) neben dem Servernamen.

¢ Doppelklicken Sie im Bereich Server auf den Servernamen.
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¢ Klicken Sie auf Server > Geratecenter.

¢ Klicken Sie mit der rechten Maustaste auf den Servernamen und wihlen Sie Gerdtecenter aus.

2 Klicken Sie auf Ressourcen > Schriften .

3 Waihlen Sie PS-Schriften oder PCL-Schriften aus.

Darauthin wird eine Liste der momentan auf dem Fiery server vorhandenen Schriften angezeigt.

4 Klicken Sie zum Hinzuzufiigen oder Aktualisieren von Schriften auf Neu hinzufligen. Klicken Sie auf Hinzufligen,
um die Schriftart zu suchen, die Sie herunterladen moéchten, und klicken Sie dann auf OK und auf Aktualisiere.

Sie konnen Adobe PostScript-Schriften vom Typ 1 hinzufiigen.

5 Klicken Sie zum Léschen einer Schrift auf eine entsperrte Schrift in der Schriftenliste und klicken auf Loschen.
Gesperrte Schriften konnen nicht geloscht werden.

6 Klicken Sie zum Drucken der Schriftenliste auf Drucken.

7 Wenn Sie PostScript-Schriften hinzugefiigt haben, aktivieren Sie Sicherheit > PostScript-Sicherheiterneut.

Sichern und Wiederherstellen von Schriften

Sie konnen auf Fiery server alle Schriften sichern und wiederherstellen. Sie konnen keine einzelnen Schriften
auswihlen.

Damit Sie Sicherungskopien der auf dem Fiery server befindlichen Schriften erstellen und ggf. wiederherstellen
konnen, miissen Sie als Administrator angemeldet sein.

1 Offnen Sie das Geratecenter mit einer der folgenden Methoden:

¢ Klicken Sie im Bereich Server auf das Symbol fiir ,Mehr* (drei vertikale Punkte) neben dem Servernamen.
¢ Doppelklicken Sie im Bereich Server auf den Servernamen.

¢ Klicken Sie auf Server > Geratecenter.

¢ Klicken Sie mit der rechten Maustaste auf den Servernamen und wihlen Sie Geratecenter aus.

Klicken Sie auf Ressourcen > Schriften .

Klicken Sie auf Sichern oder auf Wiederherstellen.

Befolgen Sie die Sicherheitsabfragen im erscheinenden Webbrowser-Fenster.

Klicken Sie in Sicherungsressourcen und Einstellungenauf jetzt sichern.

Melden Sie sich als Administrator an, wenn Sie dazu aufgefordert werden.

N & i~ W N

Wihlen Sie in der Liste der zu sichernden Elemente Schriften aus.

)

Beachten Sie Folgendes:

Sichern Sie die Schriften nicht auf dem internen Laufwerk, auf dem sich die Systemsoftware fiir den Fiery server
befindet. Sie konnen gesicherte Schriften nur auf dem Fiery server wiederherstellen, fiir den die Schriften
urspriinglich gesichert wurden.
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Beenden von Configure

Einige Anderungen werden erst dann iibernommen, wenn Sie den Fiery server neu starten. Muss der Server
aufgrund einer Einstellungsdnderung neu gestartet oder neu gebootet werden, wird im oberen Bereich des Fensters
von Configure eine entsprechende Meldung angezeigt.

1 Nehmen Sie die entsprechenden Anderungen vor.

Nehmen Sie mehrere Einstellungsanderungen vor, fiir die der Server neu gebootet oder neu gestartet werden
muss, so konnen Sie Thre Einstellungséinderungen abschliefen und den Server im Anschluss neu booten.

2 Booten Sie den Fiery server, damit die Anderungen aktiviert und wirksam werden.

Anzeigen, Speichern oder Drucken der Serverkonfigurationseinstellungen

Auf der Seite , Allgemein” > ,Serverkonfiguration” der Ansicht ,Gerdtecenter” in der Anwendung Command
WorkStation werden die aktuellen Konfigurationseinstellungen fiir den Fiery server angezeigt.

Anzeigen der Serverkonfigurationseinstellungen

Im Bereich ,Serverkonfiguration” der Ansicht ,Gerdtecenter” konnen Sie die Einstellungen der Setup-Optionen, die
fiir den Fiery server festgelegt wurden, getrennt nach Kategorien anzeigen und auf Configure zugreifen, um die
Setup-Optionen zu dndern.

1 Stellen Sie von der Command WorkStation aus eine Verbindung mit dem gewiinschten Fiery server her und
wihlen Sie dann Gerdtecenter > Allgemein > Serverkonfiguration.

2 Fiihren Sie einen der folgenden Schritte aus:

¢ Klicken Sie in der Liste links auf eine Kategorie von Konfigurationsoptionen, um rechts die Setup-Optionen
der betreffenden Kategorie mit ihren aktuellen Einstellungen einzublenden.

¢ Klicken Sie rechts unten im Fenster auf Configure, um die Setup-Optionen fiir den aktuellen Fiery server zu
andern.

Speichern der Serverkonfiguration in einer Datei

Sie konnen die Serverkonfiguration fiir jeden Fiery server, mit dem Sie verbunden sind, in einer Datei speichern. Das
ist insbesondere dann hilfreich, wenn Sie mehrere Fiery servers verwalten und Anderungen am Fiery server-Setup
nachverfolgen mochten.

1 Stellen Sie von der Command WorkStation aus eine Verbindung mit dem gewiinschten Fiery server her.
2 Waibhlen Sie Geratecenter > Allgemein > Serverkonfiguration.

3 Kilicken Sie auf Speichern unter.

4 Geben Sie den Namen und den Speicherort fiir die Datei an.

5 Waihlen Sie die Option PDF oder Text als Dateityp.
6

Klicken Sie auf Speichern.
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Drucken der Serverkonfigurationsseite

Nachdem Sie die Setup-Optionen konfiguriert haben, empfiehlt es sich, die Serverkonfigurationsseite zu drucken,
um einen Uberblick iiber die gewéhlten Einstellungen zu erhalten. Bewahren Sie diese Seite zu Referenzzwecken
beim Fiery server auf. Anwender sollten von einigen dieser Einstellungen in Kenntnis gesetzt werden. Fiir sie ist es
z. B. wichtig, zu wissen, wie die aktuellen Standardeinstellungen aussehen.

1 Speichern Sie die PDF-Datei.

2 Drucken Sie die gespeicherte Datei mit einem Biirodrucker.

Sichern und Wiederherstellen

Sie konnen entweder die Fiery Ressourcen und Einstellungen oder ein komplettes Systemabbild des Fiery server
sichern.

Weitere Informationen zum Sichern des Systemabbilds finden Sie im Abschnitt Configuration and Setup, welcher
Teil der Anwenderdokumentation ist.

Sichern der Einstellungen fiir den Fiery server in der Anwendung Command WorkStation
(FS400 und hoher)

In der Anwendung Command WorkStation konnen Sie angeben, welche Einstellungen fiir den Fiery server Sie
sichern wollen.

Es wird empfohlen, die Sicherungsdatei auf einem Server im Netzwerk zu speichern, nicht auf dem Fiery server
selbst. Andernfalls wird bei einer Neuinstallation der Systemsoftware die Sicherungsdatei geloscht.

Die Einstellungen konnen auf einem anderen Fiery server wiederhergestellt werden, sofern er in Modell und Version
mit dem urspriinglichen Server tibereinstimmt. Allerdings werden Einstellungen wie der Servername, die IP-Adresse
und die Netzwerkeinstellungen nicht wiederhergestellt sondern beibehalten. Dadurch wird potenziellen Fehlern
vorgebeugt, die auftreten, wenn beide Fiery servers zeitgleich im Netzwerk vorhanden sind.

1 Stellen Sie als Administrator eine Verbindung zum Fiery server her und fithren Sie einen der folgenden Schritte
aus:

¢ Klicken Sie auf Geratecenter > Allgemein > Werkzeuge > Fiery Ressourcen und Einstellungen.
¢ Auswihlen Server > Sichern und wiederherstellen.
2 Klicken Sie im neuen Webbrowserfenster auf Fiery Ressourcen und Einstellungen.

Klicken Sie auf Jetzt sichern.

H W

Wihlen Sie die Elemente aus, die Sie sichern mdchten, und klicken Sie auf Weiter.

]

Geben Sie im angezeigten Dialogfeld einen Namen fiir die Sicherungsdatei an.
6 (Optional) Wihlen Sie Dateinamen mit Datum versehen aus.
7 Klicken Sie auf Fortfahren.

8 Laden Sie die gewiinschte Datei herunter und geben Sie einen Speicherort fiir die Datei an.

Sie miissen eine .fbf-Datei und eine .DAT-Datei auswahlen.
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Wiederherstellen der Fiery server-Einstellungen aus Command WorkStation (FS400 und
hoher)

Wenn Sie Sicherungskopien von Einstellungen fiir den Fiery server erstellt haben, konnen Sie diese aus Command
WorkStation wiederherstellen.

Die Einstellungen kénnen auf einem anderen Fiery server wiederhergestellt werden, sofern er in Modell und Version
mit dem urspriinglichen Server tibereinstimmt. Allerdings werden Einstellungen wie der Servername, die IP-Adresse
und die Netzwerkeinstellungen nicht wiederhergestellt sondern beibehalten. Dadurch wird potenziellen Fehlern
vorgebeugt, die auftreten, wenn beide Fiery servers zeitgleich im Netzwerk vorhanden sind.

1

Stellen Sie als Administrator eine Verbindung zum Fiery server her und fithren Sie einen der folgenden Schritte
aus:

¢ Klicken Sie auf Geratecenter > Allgemein > Werkzeuge > Fiery Ressourcen und Einstellungen.

e Auswihlen Server > Sichern und wiederherstellen.

Klicken Sie im neuen Webbrowserfenster auf Fiery Ressourcen und Einstellungen.
Klicken Sie auf Wiederherstellen.

Klicken Sie im angezeigten Dialogfeld auf Datei auswahlen, suchen Sie den Speicherort der
Konfigurationseinstellungen, die Sie wiederherstellen méchten, und klicken Sie auf Offnen.

Sie miissen eine .fbf-Datei und eine .DAT-Datei auswihlen.
Klicken Sie auf Fortfahren.
Waihlen Sie die Elemente aus, die Sie wiederherstellen mochten, und klicken Sie auf Weiter.

Starten Sie den Fiery server nach Abschluss des Wiederherstellungsvorgangs neu, wenn Sie dazu aufgefordert
werden.
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